2% Grupo BMV

Gestion de Riesgos 2022

La Direccion General del Grupo BMV delega a la Direccidon General Adjunta de Normatividad y Cumplimiento y a la Direcciéon de
Administracién Integral de Riesgos la responsabilidad de implementar y vigilar el cumplimiento del Sistema de Administracion de
Riesgos aprobado.

La Direccion General también es responsable de mantenerlaindependencia necesaria entre las empresas del Grupo y la Direccién de
Administracién Integral de Riesgosresponsable delsistema de administracionde riesgos.

Con el objeto de coordinar las actividades institucionales tendientes a la correcta evaluacion y gestidn de riesgos de las empresas
integrantes del Grupo BMV se establecié el Comité de Riesgos del Grupo BMV (integrado por la Bolsa Mexicana de Valores y las
personas morales que esta Sociedad controle). Dicho comité funciona como érgano auxiliar del Comité de Auditoria para coordinar
las actividades institucionales tendientes a la correcta evaluacién y gestidn de riesgos de las empresasintegrantes del Grupo BMV,
con lacolaboracién delas Direcciones de Auditoria Interna, Administracién Integral de Riesgos y demas dreasinvolucradas.

La creacién del Comité de Riesgos del Grupo BMV en 2021 trajo consigo una oportunidad de fortalecer y formalizar la cultura entre
sus integrantes. En cada sesidn se abordaron temas que permitieron incrementar el conocimiento en términos de riesgos, pero
también sobre los antecedentes delGrupoy su estrategia a seguir.

Organizacion

Laadministracidn de Riesgos se ha desarrolladoconbase en lastres lineas de defensa (mejorespracticas)de la
siguiente manera:

Primera Linea de Defensa
Lineas de negocio, directores de cada area de negocio, y dueiios de procesos

1. Son los responsables de gestionar el riesgo como parte de su actividad considerando a todas las empresas del Grupo, para

reforzar la primera linea de defensa se establecieron coordinadores de control los cuales pertenecen a las propias areas
operativas.

2. Este esquema promueve la participacion de los responsables del proceso de forma activa, permeando una Cultura de Gestion
del Riesgo, mejorando elconocimiento e identificacionde los riesgos, para evolucionar a controles mas avanzados.

Segunda Lineade Defensa
Integrada por: Direccion de Administracion Integral de Riesgos, Cumplimiento y Seguridad de lainformacion

1. Sonespecialistasen el disefio de control de riesgos y en su supervision. Enfocados en el control y administracidn efectiva de
los riesgos, gestionandolos con base en el nivel de apetito de riesgo definido porlaalta direccion. Responsables de apoyar a
la primera linea de defensa en la identificacién, medicién, gestién y reporte de los riesgos y controles. Promotores de la
cultura de riesgos y control interno, proporcionando orientacion, asesoramientoy juicio experto en todos los asuntos

relacionados con riesgos y controles, definiendo las metodologias institucionales en esta materia, siendo el punto de
referenciade lainstitucion para estos temas.

2. Laintegraciondelasegundalineade defensa, siendo independiente ala operacidon(leralinea) permitié que en Grupo BMV
se realice una gestidn holistica y se conjunten esfuerzospara blindar todas las aristas de Riesgos No Discrecionales, trabajando
de la mano con la Direccién de Administracion Integral de Riesgos, Seguridad de la Informaciéon y Cumplimiento.




Terceralineade Defensa
Integrada por: Auditoriainternay Auditoria Externa

1. Revisiénindependiente del control de riesgos. En especifico Auditoria Interna acorde a su plan evalta los controles, politicas
y procedimientos definidos, apoyando a la segunda linea de defensa, confirmando que los riesgos sean gestionados de
manera efectiva en la Institucidn.

Principales Factores de Riesgo inherentes al Grupo BMV

No discrecionales
Respecto a las amenazas dentro delos riesgos de Continuidad considerados, han cobrado relevancia por la situaciénactual y se
visualizan como criticas aadministrar de ahora en adelante son:

Tipo de Riesgo Descripcion Mitigantes

| Riesgos de Continuidad

Impactos en las condiciones de saludpublicacomofue elbrote | ¢  Monitoreo de notificaciones dela

de coronavirus (Covid-19) que ocurriéduranteel 2020,2021y SSy OMS

seguirdsiendorelevante durante el 2022 e Campafias de concienciacién

e Comunicacidn y notificacion
continua preventiva

Enfermedades e Seguimiento de recomendaciones
infecciosas / sanitarias
Pandemias e Accesosremotos

e Pruebasde escenario
e Capacitacion

e Plande Continuidad
e Servicio Médico

Relacionadocon impactos que se generan de forma natural e Instalacionesquecumplenconla
como son temblores, terremotos inundaciones. regulacidnde construccion
vigente

e Equipode ProteccionCivil

e Rutasde evacuacién

e Simulacrosde replieguey
evacuacion

e Capacitacién

e Pdlizasde seguro

e Pruebasde escenario

e Plande continuidad

Naturales




cibernéticos

Campaiias de concientizacion
Control de dispositivos

e Politicasde seguridad

e Gestidndeincidentes

e Gestiénde accesos

e  Monitorizacion y control de los
sistemas constante

e Antivirus

e Firewalls

Accesosno autorizados a nuestras plataformas de negociacién | ®  Comunicaciény notificacion
Riesgos de ataques que afectenlaoperacién y generaninformaciénno confiable.

continua preventiva

e Capacitacion

e SOC1 (Centrode Operaciones de
Seguridad)

e NOC2 (Centrode Operacionesde
Red)

e Pruebasde escenario

e Controlde Accesos Fisicosy
Ldgicos
Perfiles de usuarios
Accesosrestringidos

e Autenticacidnde usuarios

Los riesgos de continuidad son administrados por el Plande Continuidad del Negocio, el cual monitorea de formacontinuasu
comportamiento y tiene estrategias parala administracion de estos encaso de materializarse, incluyendo un plan de pruebas anual.

Factores de Cumplimiento o Regulatorio

Descripcion

Mitigantes

e Riesgo de litigio. Algunos aspectos de nuestro negocio
traen consigo el riesgo de enfrentar litigios, por lo cual se
podriaincurriren gastos legales significativos en su defensa

e Loscambios alalegislacidn fiscal mexicana pudieran tener
un impacto en nuestrosnegocios de bolsay negociacion, lo
cual podria resultar en una disminucién en el niimero de
empresas listadas o en el volumen de operaciones en la
Bolsa.

e Loscambiosregulatorios pudieran tener unefecto adverso
en nuestro negocio. Operamos muchos de nuestros
negocios de acuerdo con las concesiones y autorizaciones
del gobierno mexicano, las cuales pudieran ser revocadas
por infracciones graves y reiteradas a las disposiciones
legales o administrativas que le son aplicables o llegar a
realizar nuevas concesiones que deriven en nuevas
competencias delos negocios de Grupo BMV

e Conflictos de interés entre las funciones de
autorregulacién y nuestros intereses como una sociedad
listada.

e Los aranceles y/o comisiones que Indeval, BMV, CCV y
Asigna pueden cobrar periddicamente a los usuarios por

Cumplimiento monitorea diariamente las fuentes
regulatorias y normativas a fin de detectar
oportunamente cualquier cambio regulatorio que
impacte alas empresas del Grupo.

Cumplimiento da a conocer las obligaciones normativas
internas y externas a las areas responsables, incluyendo
las que derivan de concesiones.

El inventario de obligaciones derivados de las
regulaciones es actualizado en forma permanente y sirve
como plataforma para la revision periddica del
cumplimiento de las mismas.

El area de Juridico supervisa el marco contractual y legal
que emanan de las actividades del grupo incluyendo
participantes del sistema, proveedores y reguladores.
Juridico interactia con expertos especializados externos
para obtener una evaluacién holistica cuando el caso lo
requiera.

1 Centro de Operaciones de Seguridad por sus siglas en inglés.

2 Centro de Operaciones de Red por sus siglas en inglés.




sus servicios sonsometidas a la aprobacion y/o derecho de
veto de los reguladores CNBV y/o Banco de México, segin
corresponda. En algunos casos estas institucionestienen la
facultad de requerir modificaciones a los aranceles y/o
comisiones que cobrannuestros negocios. Sien alglin caso
nuestros negocios no pudieran modificar su estructura
tarifaria, ya sea reduciendo tarifas para mejorar su
competitividad o incrementandolas para mejorar su
rentabilidad, sus operaciones podrianser afectadas.
Podrianorequerirse, en el futuro, que los valores inscritos
en el RNV sean listados en la Bolsa.

En el Indeval, la custodia de valores gubernamentales, asi
como la administracidn del sistema de liquidacidn de
valores considerado como un sistema de pagos de gran
importancia en Meéxico representan una porcién
importante de las actividades de Indeval y por endede los
ingresos de este. Dicho lo anterior, la situacion financiera
de la entidad podria verse comprometida si por cualquier
razon, éstas dejaran de permanecer dentro del dmbito de
funciones y servicios de Indeval y que otra organizacion,
como Banco de México, llegase a decidir realizar ciertas
actividades quelleva a cabo actualmente el Indeval.

Factores de Riesgo Tecnoldgico

Descripcion

Mitigantes

Involucra fallas, interrupciones o demoras en los servicios
de las plataformas de negociacidnlas cuales puedan causar
dafios econdmicos a un cliente.

Nuestro éxito depende de que mantengamos la integridad
de nuestras plataformas de negociacion, sistemas e
infraestructura; nuestros sistemas de cdmputo pueden
sufrir fallas, limitaciones de capacidad e interrupciones que
pueden incrementar nuestros costos operativos y causarla
pérdidade clientes.

Proceso para definir y establecer los requerimientos
minimos de infraestructura tecnoldgica para soportar la
operacion continua de los servicios. Las Tl (Infraestructura
Tecnoldgica y Telecomunicaciones) cuentan con HA (alta
disponibilidad) y misma capacidad en los servidores CDP
(Centro de Datos Produccion) y CDA (Centro de Datos
Alterno).

Los servicios criticos estan soportados por procesoy
apego a las mejores practicas de Tl (marco de referencia
ITIL, COSO, COBIT, ISO, etc) obteniendo la ejecucién
periédica de la continuidad, demanda y capacidad,
seguridad de lainformacidn y control de los activos.
Procesos de ejecucidny revision periédica de continuidad,
demanda y capacidad, seguridad de la informacién,
niveles de servicios, cambio, incidentesy problemas.
Procesode identificacién de mejoras a la funcionalidad de
los sistemas

Ejecuciénde los procedimientos de DRP

Ejecucién de pruebas de penetracién para detectar
vulnerabilidades.




Riesgo Emergente

Riesgo de Vigilancia de Mercados
Descripcion Mitigante
Escenario global, sistemas robustos para vigilancia de mercados:

e Modernizaciénde la plataforma para automatizar
e Con parametrizaciones autogestionablesy con autotesting escenarios de andlisis y monitoreo automatico de
e Reportes personalizados atravésde APly creaciones de noticias relevantes.
vistas personalizadas
e Sistemas colaborativos Inter compafiias
e Sensibilidad de pardmetros en casos de escenarios de
volatilidad
e Usode herramientas conmachine Learning e inteligencia
artificial
Andlisis de informacidnen redes sociales
Reduccidn defalsos positivos
Reglas dinamicas
Uso de datos inteligente para analisis
Alcanceaactivos digitales (criptomonedas)

En conclusion, existe una constante evolucion global en técnicas
y herramientas para manipulacion de mercados. Potencial
diferencias enplataformas de monitoreo vs otros mercados
(Machine Learning, Inteligencia Artificial, Correlacién de Datos).

Impacto: Actualmente algunosescenarios de la Vigilancia de
Mercados se llevan a cabo de forma manual (sujetaaerrores de
ejecucion repetidos), limitada en alcance para anélisis de
informacidnpublica, lo cual impactaria la capacidad de detectar
operaciones indebidas en el mercado.

Con la finalidad de promover una cultura deriesgos efectiva en la organizacion, se hanabarcado los siguientes
aspectos:

- Incentivos Financieros

Por medio de la plantilla de objetivos del personal, se han estipulado metas e indicadores que aplican tanto para
Directivos del Grupo como para Lideres (linea gerencial), considerando como meta lo siguiente:

Colaborar/ liderar con la identificacién y actualizacion del inventario de riesgos de mi drea reportando debilidades de
control en procesos y/o desviaciones a regulaciones / politicas en la plataforma GRC.




Indicadores:
Procesos/riesgos (incluyendo regulaciones aplicables) evaluados y documentados en GRC

Estdndares de evaluacioén de riesgos horizontales implementados (Cumplimiento, Juridico,
SDI, Continuidad *)

® Observaciones/debilidades auto-identificadas y documentadas en GRC

Cabe destacar que la calificacidn planteada en los Objetivos de Desempefio son parte de los criterios para generarla
compensacion variable del personal en todos sus niveles. Este factor variable estd compuesto por los resultados
financieros de la organizacién, desempefioindividual y cumplimiento con regulaciones internas, entre ellas la gestion de

riesgos y control interno.

- Capacitacion en Gestion de Riesgos

Por medio de una campafia de comunicacién interna se le hicieron llegar al personal una serie de mailings, articulos en
el Boletin Internoy pantallas en el edificio con informacion relevante de los procesos de Riesgos, dandoa conocer el
Manual y Metodologia de Administracién de Riesgos de la empresa, asicomolos pasos a seguir para auto-gestionar los
riesgos. Esto permite que de forma proactiva los empleados puedan identificar y conocer el camino para reportar

riesgos potenciales que identifiquen en sus procesos y fomentar una mejora continua.

:lGrupo BMV

¥ GrupoBMV
CULTURA DE _

_Identifica tus - Establece indicadores de
riesgos a tiempo tus procesos en RADAR

.Sigue estos 4 pasos simples: Figuras muestran ejemplo de la comunicacion implementada hacia

i los empleados de Grupo BMV en temas de Gestion de Riesgos
1. Set Up H 2.Carga _ P P g
2) Identifico fuente - Cargoen [/
b) Establezco umbrales  gitiin segun la frecuencia
3. Monitoreo 4. Accién
Evaltio resultados y Si aplica, registro un:
tendencias en conjunto ‘a ME @ APLAN

Infraestructura [® __~U
o ¢

El marco de laadministracién deriesgos se complementa con politicas, guias y procedimientosinternos. Comoreferencia no
limitada se pueden mencionar Seguridad de la Informacién al Manual y Metodologia parala Administracion de Riesgos de Negocio y
Controles delGrupoBMV, Continuidad, Andlisis de Escenarios, Indicadores de Riesgos, Gestién de Observaciones, Incidentes,
Gerenciamiento de Riesgos de Terceras Partes, Riesgo Reputacional y Cumplimiento.

Lagestion de riesgoses soportada porun sistema de GRC el cual permite documentar y administrar enforma continua Inventarios
de Riesgos e Indicadores como asi también el seguimientode los planes de mitigacién correctivos y analisis de incidentes.




